Pozadavky na funkcni vliastnosti RDS, radiomodemt a prislusenstvi

Radiova datova sit musi splfiovat kritéria postavend na soucasnych obecnych komunikaénich
standardech a to zejména:

Radiova datova sit se pozaduje na principu IPv4 paketové komunikace s CRC32 kontrolou
integrity prenasenych dat a potvrzovanim kazdého pfeneseného paketu na urovni radiového
prenosového rozhrani

RDS musi umozZnovat provoz formou fizeného obvolavani jednotlivych koncovych bod( radiové
sité z centra, ale zaroven i spontanni vysilani paket v okamzZiku vzniku udalosti na konkrétnim
stfezeném objektu ¢i radiovém bodu sité a Sifeni broadcastu pro zapnuti/vypnuti RVO

pfi spontannim vysilani paketld musi byt radiovou siti oSetfen pripadny vznik kolizi v radiovém
kandle, aby nemély negativni vliv na spolehlivy pfenos dat

kazdy radiovy bod sité musi byt schopen pracovat jako koncovy bod, rddiovy retransla¢ni bod a
propojovaci bod do sité Ethernet (IPv4) béhem prechodu

Radiomodemy (RDM) musi splfiovat kritéria odpovidajici sou¢asnym obecnym komunikacnim
standarddm a to zejména:

webové rozhrani pro spravu RDS a RDM (https)
musi mit mozZnost nastaveni ACM (Adaptive Coding and Modulation)

uzivatelské prlimyslové protokoly s vyhledem do budoucna: MARS-A, Modbus-RTU, Modbus TCP,
IEC101, IEC104, DNP3, DNP3 TCP, DF1, RDS92 aj.

RDM musi splfiovat standardy zabezpecené komunikace, min. AES256; GRE, IPsec, fizeni
uzivatelského pristupu na zakladé role

SNMP (v2c, v3) pro moznosti dalkové spravy a dohledu, tj. standardnich systémd NMS

nesmi byt zavisla na proprietarnich systémech jednoho vyrobce/dodavatele.

Radiomodemy musi dale splfiovat:

vystupni vykon v nastavitelnych krocich 1 dB krocich v rozsahu 0,1 az5 W

modulaéni prenosova rychlost konfigurovatelna do 100 kb/s v kanalu s rozteci 25 kHz (zabrana
Sirka pasma je maximalné 16 kHz — dle planu vyuziti radiového spektra ¢. PV-P/15/02.2020-2 pro
kmitoctové pasmo 380 az 470 MHz)

rozhrani minimalné 4x Ethernet a nejméné 2 x COM port, SW volitelny RS232 nebo RS485
poZadavky na prostredi/kryti minimalné 1P40
teplotni rozsah v provozu: -40 °C az +70 °C

musi plnit normy pro radiovou komunikaci EMC a bezpecnost, v aktudlnim platném znéni (viz
ETSI EN 300 113, ETSI EN 302 561, ETSI EN 301 489-1, ETSI EN 301 489-5, EN 62368-1)

podpora komprimované komunikace, kterd vyraznou mérou zvysuje rychlost a propustnost
datového toku

RDM musi umoznit pfechod komunikace z rddiového kanalu do sité LAN a naopak
RDM musi podporovat automatické zalohovani prenosovych tras

RDM musi volitelné umoZnovat integraci modull LTE. PouZiti RDM s integrovanym LTE modulem
je vyzadovano na retranslacnich bodech (HUB)

pro adresovani provozu v radiové i LAN siti se poZaduje, aby byl RDM vybaven funkci smérovani
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paketl — musi umozZnit vytvareni smérovacich tabulek pro fizeni pfenosu dat v radiové i LAN siti
a vytvareni zaloznich tras

e zalohovani musi umoZnit feSeni automatického presmérovani provozu v nasledujicich pfipadech:

o vypadek radiového retranslacniho bodu — pfesmérovani provozu pres jiny dostupny radiovy
bod

o vypadek spojeni prfes LAN — presmérovani provozu do radiového kanalu (pfi smérovani
primarniho provozu pres LAN)

o vypadek spojeni pres LTE — presmérovani provozu do radiového kanalu (pfi smérovani
primarniho provozu pres radiovy kanal)

Z hlediska vzdalené spravy a diagnostiky musi navrhované radiomodemy spliiovat nasledujici
pozadavky:

® Pro spravu a konfiguraci vSech radiovych bod( je poZzadovan zabezpeceny vzdaleny pfistup z
libovolného bodu radiové sité.

® Musi byt mozné nastavovat vzdalené minimalné radiové parametry radiomodemu, IP adresy,
jejich masky a prislusna smérovaci pravidla.

® Pristup musi byt zabezpecen jménem a heslem prosttednictvim zabezpeceného protokolu (https,
ssh apod.).

e Konfigurace radiomodem bude mozZné uloZit do souboru (v¢. zdlohy na externim médiu) pro
urychleni obnovy pfi poruse apod.

e Radiomodem musi byt vybaven vlastni autodiagnostikou, schopnou odesilat informaci o
prekroceni nastavenych limitQ provoznich hodnot jako: napajeci napéti, teplota, vysilaci vykon.

® Je pozadovana lokalni i vzdalend diagnostika radiomodemu a provoznich parametr( sité (s
historii min. 5 dnd). Musi byt schopna uchovavat a zobrazit (a to i pfi vzdaleném pftistupu)
informace o komunikaci v uplynulém ¢asovém obdobi (napf. pocéty odeslanych a ptijatych paketd,
pocty ztracenych nebo opakovanych paketd, Uroven prijimaného signalu, kvalitu a chybovost
datové komunikace, vytizeni radiového kandlu, véetné méreni aktualnich parametrd.

® Je pozadovana moznost lokalniho i vzddleného monitoringu komunikacnich rozhrani
radiomodemu; radiomodem musi umozZfiovat monitoring vSech svych komunikaénich rozhrani, a
to jak on-line prostfednictvim vzddleného ptistupu, tak offline uloZzenim lokdlné do souboru s
moznosti jeho pozdéjsiho staZzeni a vyhodnoceni.



Pozadavky na anténni systém

Je pozadovano provedeni anténni svodu z nizko Utlumového koaxidlniho kabelu s impedanci 50
Q, (ekvivalent BELDEN H1000 a RG213).

Koaxialni kabel by mél byt veden tam, kde je to mozné, vybudovanymi kabelovymi trasami,
v ostatnich pripadech nebude soucasti dodavky vybudovani novych tras.

Antény by mély byt namontovany na vyloZnicich, popt. trubkovych nosicich v provedeni
s odolnosti proti korozi (ocel — Zarové zinkovani, slitina Al apod.) a nesmi byt v blizkosti vegetace.

Pfipadné pozadavky na vystavbu nebo vyménu anténniho stoZaru neni soucasti predmétu
zakdazky.

U vstupu do budovy nebo na vstupu nebo v blizkosti chranéného zafizeni, (zon LPZ 0-LPZ 1 a
vyssich) budou opatfeny prepétovou ochranou proti impulsnimu prepéti svodicem bleskovych
proudu a prepéti (ekvivalent ZX-0,44-N50-F/F).

Pro pfipojeni uvnitf rozvadéc budou, z ddvodu lepsi manipulace, pouZity redukce na slabsi
propojovaci 50 Q koaxialni kabely (ekvivalent RG58) ukonéené TNC konektory nebo N konektory.

Vsechny koaxialni kabely (stavajici i nové instalované) budou vhodnym zplsobem jednotné
oznaceny, zakonceny (N konektory), upevnény a prehledné usporadany tak, aby umoznovaly
pfipadné bezproblémové servisni zdsahy a konfiguraci v zavislosti na aktudlnich potrebach.

pospojeni.

Anténa vSesmérova zakladnova dvoupatrova pro pasmo 400-470 MHz, zisk 4,5 dBi, N-konektor
(ekvivalent BG402).

Anténa vSesmérova zakladnova Ctyfpatrova pro pasmo 400-470 MHz, zisk 11,2 dBi, N-konektor
(ekvivalent BG404).

Anténa zakladnovd smérova 7-mi prvkova pro pasmo 400-430 MHz, zisk 10 dBi, N-konektor
(ekvivalent BD402A).

Anténa zdkladnovd smérova 2 prvkova pro pasmo 400-430 MHz, zisk 5,6 dBi, N-konektor
(ekvivalent BD460A).



PoZzadavky na soucinnost s dodavatelem SCADA systému spolecnosti
Technické sité Brno

Nové planovana radiova sit je komunikacni ¢asti SCADA systému spolec¢nosti Technické sité Brno pro
fizeni verejného osvétleni v mésté Brné. Pro Uspésné a bezproblémové provedeni modernizace
stavajici radiové sité a zajisténi jeji plné funkénosti je nutnd soucinnost a spoluprace s dodavatelem
pouzivané SCADA technologie na dispecinku a jednotlivych bodech RVO. Tyto ¢innosti nejsou soucasti
této pripravné studie ani ptilozeného polozkového rozpoctu a je treba je fesit s dodavatelem SCADA
technologie.



Podrobna technicka specifikace radiového datového modemu

Pozadovany frekvencni rozsah radiomodemu je 400 az 470 MHz s moZnosti softwarového
nastaveni pracovni frekvence v celém frekvenénim rozsahu.

Radiomodem bude plné podporovat digitalni provoz s technikami digitalni modulace (256QAM;
64QAM; 16DEQAM; D8PSK; m/4DQPSK; DPSK; 4CPFSK; 2CPFSK).

Radiomodem musi byt dostupny v provedeni, které umozni modulacni datovou rychlost 100 kbps
v kanalu s rozteci 25 kHz (zabrana Sitka pasma je maximalné 16 kHz - dle planu vyuziti rddiového
spektra ¢. PV-P/15/02.2020-2 pro kmitoétové pasmo 380 az 470 MHz).

Radiomodem by mél byt pIné digitdlni, tzv. SDR (software defined radio) pracujici na operacnim
systému Linux.

Provozni teploty radiomodemu musi byt v industridlnim rozsahu -40 az +70 °C

Radiomodem musi byt nativni IPv4 router s moznosti pfenost podporou operacnich médd Bridge
a Router.

Radiomodem musi byt vybaven nejméné jednim RS232/RS485 softwarové konfigurovatelnym
sériovym rozhranim s moznosti HW rozsifeni aZz na 2 sériovd rozhrani. Dale az 4x RJ45
Ethernetovym rozhrani a 1xSFP rozhranim. Sériové porty na radiomodemu budou nezdvisle
konfigurovatelné od 600 b/s do 1 Mb/s, pozadované rozhrani Ethernet je 10/100/1000Base-T
Auto MDI/MDIX, podpora VLAN taggingu 802.1Q.

Radiomodem by mél podporovat funkci Virtudlnich COM portd pro alespon 5 virtualnich COM
portd, které jsou softwarové konfigurovatelné pres ETH port.

Zafizeni musi volitelné umozZnovat integraci modull LTE, ktery mlzZe byt pouZit jako zaloZni
komunikacni trasa a GPS (GPS, GALILEO, GLONAS) pro synchronizaci ¢asu v radiové siti.

Navrhovana radiova sit bude poskytovat funkce, které umoznuji centralnimu radiomodemu
vzdaleny pristup ke vSem pfislusnym Udajim o provozu ostatnich radiomodemda v téze siti bez
zasahovani do datového toku telemetrie.

Radiové modemy musi podporovat antikolizniho protokolu na radiovém rozhrani, tzv. “collision
avoidance mechanism” tak, aby se zabranilo kolizim datovych paketl na radiové vrstvé. Tato
funkce by méla byt konfigurovatelna véetné moznosti zabezpeceni pfenosu proti ztraté paketu
na radiové vrstvé s nativni podporou pfenost TCP/IP.

Vsechny radiové modemy v siti musi umozZriovat zménu jejich konfigurace tak, aby radiomodem
mohl pracovat jako hlavni dispecinkova stanice, retranslace nebo koncovy bod podle potfeby, se
schopnosti pracovat soucasné a nezavisle ve vice rezimech (napf. jako retranslace a koncovy bod
soucasné).

Radiové modemy by mély mit zabudovanou funkce FEC (Forward Error Correction) a CRC32
(kontrola integrity dat) na radiové vrstvé.

Radiomodem musi spliovat poZadavky na kybernetickou bezpeénost jako Sifrovani uZivatelskych
dat tj AES 256, podporu tunelového zabezpeceni IPsec, Firewall na vrstvach L2 a L3, ¢tyfstupriové
fizeni pristupu do zafizeni na zakladé roli (RBAC), a funkce RADIUS a HW Tamper (detekce
otevieni pouzdra).

Radiomodem by mél poskytovat konfiguracni a dohledové nastroje, umoznujici vzdaleny pristup
pro rekonfiguraci, diagnostiku a monitoring radiovych bod( z centralniho radiomodemu nebo
odkudkoliv z radiové sité. Preferované prostrednictvim responzivniho webového rozhrani.
Dostupného prostrednictvim webovych prohlizecd na béziném PC, tabletu nebo mobilnim
telefonu (tabletu).
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Radiomodem by mél podporovat Sirokou $kalu vestavénych nastroji pro diagnostiku a jeho
spravu, véetné moznosti diagnostiky, zobrazeni statistickych logl pro jednotlivd rozhrani a
komunikacni linky, zobrazeni historie atd. a real-time trasovaci nastroje zobrazujici Uroven
signalu na jednotlivych radiovych skocich.

Je pozadovana moznost sbéru dat pomoci SNMP protokolu a to ve verzich v3, v2c a vl véetné
podpory generovani TRAP alarmu pfi pfekroceni nastavenych mezi.

Radiomodem by mél mit zabudovany HW Alarm vstup, HW Alarm vystup a SLEEP vstup.

Pro zajisténi spolehlivosti komunikace v radiové siti musi radiomodem podporovat potvrzovani
dorucenych paketd v siti a to véetné funkce s vicendasobnym opakovanim, tzv. “store and
forward” komunikaci a to bez omezeni poctu radiovych skoki.

Radiomodem musi podporovat Sirokou skalu primyslovych protokold pouzivanych v rdznych
systémech pro monitorovani, fizeni nebo automatizaci, véetné MARS-A, DNP3, IEC101, IEC104,
Modbus RTU, MODBUS TCP, PR2000, RDS, DF1, Siemens 3964R, Async Link, atd. PoZzadovany jsou
také integrované prevodniky Serial/IP - Modbus RTU / Modbus TCP a DNP3(serial)/ DNP3-TCP

Radiomodem musi podporovat komunikaci peer-to-peer a mesh. To znamen3, Ze kazda jednotka
muze komunikovat s jinou, nezavisle na hlavni centréini jednotce.

Centralni radiové stanice pro Oblasti A a B musi byt navrZeny v nasledujici konfiguraci: 19"
rackové Sasi kazdy o vysce 3U, redundantni zapojeni typu hot-standby (1+1) - tj. dva
radiomodemy, kazdy s vlastnim nezavislym napdjecim zdrojem. Systém musi podporovat
konfigurovatelné automatické prepnuti za provozu a pfi poruse aktivni jednotky (hot-
swappable). Maximalni doba prepnuti mezi radiomodemy v centralni stanici nesmi prekrocit 5 s.

Radiomodem musi umoziovat soubézné multi-polling a report by exception komunikaci pro
nékolik nezdvislych aplikaci soucasné.

Nabizeny radiovy systém musi byt flexibilni, rozsifitelny a integrovatelny s jinymi standardnimi IP
sitémi.

Radiomodem musi byt certifikovan podle ETSI EN 300 113, ETSI EN 301 489 pro radiové emise v
platnych znénich (doloZeno Prohlasenim o shodé).

Vyrobce radiomodemu musi byt certifikovan podle ISO 9001 a na vyzvani je povinen predlozZit
certifikat o registraci podle ISO 9001.

PoZadovanad zaruéni doba radiomodemu je minimalné 5 let.

Radiomodem musi umoznit nastaveni zéloznich radiovych tras, tj. umét testovat spojeni/trasu
mezi dvéma radiovymi IP adresami a v pfipadé, Ze spojeni selZe, automaticky prepnout
komunikaci na definované alternativni gateway/trasy.

Radiomodemy (feSeni migrace) musi umoznit soubézny bezporuchovy provoz stavajici sité
MORSE a nové radiové sité po celou dobu migrace. Nepredpoklada se propojeni se stavajici
MORSE siti na dispecinku ptes HW rozhrani do nového centralniho radiomodemu bez jakychkoliv
omezeni dosavadni komunikace.



